Regionalny Szpital w Kotobrzegu

Przyspieszenie procesow transformacji cyfrowe;j
ochrony zdrowia poprzez dalszy rozwoj ustug
cyfrowych w ochronie zdrowia

A KRAJOWY Rzeczpospolita Sﬁnan§owane przez &% Ministerstwo
PLAN Polska Unig Europejska ; Zdrowia
ODBUDOWY NextGenerationEU N

Regionalny Szpital w Kotobrzegu realizuje

Przedsiewziecie pn.:

~Przyspieszenie proceséw transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwéj ustug cyfrowych w
ochronie zdrowia”

Przedsiewziecie zostato objete wsparciem Krajowego Planu Odbudowy i Zwiekszania Odpornosci.
Cel przedsiewziecia

Celem przedsiewziecia jest usprawnienie funkcjonowania i poprawa jakosci opieki medycznej przez Regionalny Szpital w
Kotobrzegu poprzez:

e integracje i rozbudowe systeméw informatycznych swiadczeniodawcy

e digitalizacje dokumentacji medycznej istotnej z punktu widzenia leczenia i profilaktyki

e dziatania zwiekszajace poziom cyberbezpieczenstwa szpitala

e wdrozenie rozwigzan Al i podfaczenie do centralnego repozytorium danych medycznych.

Cele i zadania przedsiewziecia

1. Zakup i wdrozenie kompletnego systemu gromadzenia danych medycznych PACS
z dodatkowymi modutami oraz jego integracja z innymi systemami informatycznymi szpitala.

Celem tego zadania jest wymiana obecnie wykorzystywane medycznych PACS firmy AGFA HealthCare o nazwie Impax.
2. System do monitorowania dawki promieniowania

Celem tego zadania jest zakup systemu (oprogramowania) do monitorowania dawek umozliwiajgcym przechwytywanie,
Sledzenie i raportowanie danych statystycznych dotyczacych dawek promieniowania bezposrednio z urzadzeh do
obrazowania réznych producentéw i przeznaczonych do wykonywania réznych rodzajéw badan.

3. Segmentacja sieci. Zakup przetacznikéw wielowarstwowych z ich instalacja, konfiguracja i szkoleniem
administratoréow.

Celem zadania jest modernizacja sieci szkieletowej szpitala w celu uzyskania petnej segmentacji sieci komputerowe;j.
4. Utrzymanie radiologicznego systemu informatycznego RIS.

Celem tego zadania jest przedtuzenie wsparcia serwisowego tego systemu na okres trwatosci przedsiewziecia (do 3 lat od
daty zatwierdzenia przez 10l wniosku kohcowego o ptatnosc) ze wzgledu na to, iz jest niezbedny do realizacji celéw
przedsiewziecia i zostanie poniesiony w zwigzku z realizacja przedsiewziecia.

5. Al Dokumentacja obrazowa - interfejs do systemu CeZ integracja z PUI Zakres przedsiewziecia.

Celem zadania jest pozyskanie kompleksowego rozwigzania do integracji z Platforma Ustug Inteligentnych (PUI) Centrum e-
Zdrowia.

6. Rozbudowa posiadanego systemu do zarzadzania infrastruktura IT.

Celem tego zadania jest:
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e zakup brakujacych 50 licencji na stacje robocze, dla posiadanych juz modutéw,
e zakup 400 licencji na stacje robocze modutu Invectory o nastepujacych mozliwosciach:

1. pozwala zarzadzac wszelkimi zasobami, za ktére odpowiada IT;

2. pozwala uzyskad szczegétowe informacje i ewidencje czynnosci wykonywanych na zasobach w trakcie catego cyklu
zycia, a takze mozliwos¢ definiowania statuséw i pél oraz generowanie protokotu przekazania sprzetu;

3. pozwala na dostep do widoku zasobéw, aplikacji, dokumentéw, licencji dla poszczegdlnego uzytkownika lub osobny
widok wedtug zasobdéw przypisanych do urzadzen ;

4. pozwala na rozbudowany system zarzadzania aplikacjami i licencjami, identyfikacje realnego zuzycia licencji;

5. pozwala na Jednoczesne przypisanie dokumentéw do wielu zasobdw, uprawnien dostepu administratoréw do typéw
zasobdw, licencji i dokumentéw w ramach oddziatéw, masowa edycje atrybutéw zasobdw;

6. pozwala na generowanie dokumentéw na podstawie szablonéw;

o umowa serwisowa na okres trwatosci Przedsiewziecia.
7. Integracja z CeZ - karta leczenia Integracja z CeZ - Ucyfrowienie +indeksacja+ monitorowanie.

Celem zadania jest stworzenie kompleksowego rozwigzania umozliwiajgcego digitalizacje dokumentacji papierowej w
podmiotach leczniczych oraz jej integracje z systemami centralnymi Centrum e-Zdrowia (CeZ).

8. Zakup sprzetu stuzacego do digitalizacji dokumentacji papierowej obejmujacej co najmniej karte
informacyjna z leczenia szpitalnego wraz z programami i systemami informatycznymi wspétpracujacymi
z nabywanymi sprzetami do digitalizacji.

Celem zadania jest wsparcie procesu digitalizacji dokumentacji papierowej, aby:

e umozliwi¢ zasilenie systemu P1 danymi medycznymi zgromadzonymi w systemie szpitalnym w zakresie digitalizacji
karty informacyjnej z leczenia szpitalnego od 2023 r. lub
e przekazac do centralnego repozytorium danych medycznych zdigitalizowang dokumentacje medyczna.

9. Rozbudowa i integracja systemu szpitalnego o mozliwos¢ elektronicznego podpisu dokumentéw za
pomoca urzadzen do zbierania podpisu oraz czytnikéw e-Dowodow wraz z wymaganymi licencjami i
sprzetem.

Celem zadania jest wsparcie procesu wymiany elektronicznej dokumentacji medycznej
i dokumentacji medycznej w wersji elektroniczne;.

10. Zakup i wdrozenie systemu EDR (Endpoint Detection and Response).

Wersja, ktdrg uzytkuje szpital nie jest wersjg systemu Klasy EDR, dlatego tez konieczna jest migracja do wersji GravityZone
Business Security Enterprise (formalnie znane jako GravityZone Ultra) wyposazong w wirtualizator tgczacy najskuteczniejszg
na $wiecie platforme ochrony punktéw koncowych opartg na Sandboxie z funkcjami Endpoint Detection and Response (EDR),
aby chroni¢ infrastrukture punktdéw koncowych (stacje robocze, serwery i kontenery) przez caty cykl zycia zagrozenia,
zapewniajac wysokga skutecznosc

i wydajnosc.

11. Rozszerzenie EDM o nowe dokumenty ustawowe (+9).

Celem zadania jest rozszerzenie obstugi o dodatkowe dokumenty w standardzie PIK HL7 CDA zapowiadane przez Centrum e-
Zdrowia.

12. System do samodzielnego restartu haset przez uzytkownikéw.

Celem zadania jest zakup rozwigzania w zakresie bezpieczenstwa tozsamosci, ktére moze potozy¢ kres wielu cyberatakom,
obnizy¢ koszty IT. Rozwigzanie to pozwoli zabezpieczy¢ wiele zasobdw IT, w tym tozsamosci, maszyny i sieci VPN, zmnigjszy¢
obciazenie dziatdéw pomocy technicznej IT, umozliwi¢ uzytkownikom, samoobstuge oraz uzyskaé¢ kompletng widocznos¢ i
kontrole nad tozsamos$ciami rozproszonymi w srodowiskach lokalnych, chmurowych i hybrydowych.

13. System do zarzadzania lukami w zabezpieczeniach.

Celem zadania jest zakup rozwigzania do zarzadzania zagrozeniami i lukami
w zabezpieczeniach, ktdére dostarczy obszerne skanowanie w poszukiwaniu luk
w zabezpieczeniach, ocene i korygowanie wszystkich punktéw koncowych w sieci korzystajac z konsoli centralnej.

14. Utrzymanie obecnie posiadanego szpitalnego systemu informatycznego HIS.

Celem tego zadania jest przedtuzenie wsparcia serwisowego tego systemu na okres trwatosci przedsiewziecia (do 3 lat od
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daty zatwierdzenia przez 10l wniosku kohcowego o ptatnosc) ze wzgledu na to, iz jest niezbedny do realizacji celéw
przedsiewziecia i zostanie poniesiony w zwigzku z realizacja przedsiewziecia.

15. Rozbudowa klastra HA Stormshield oraz przedtuzenie wsparcia na okres trwatosci przedsiewziecia.

Celem zadania jest technical upgrade uzytkowanego systemu do systemu opartego na urzadzeniach Stormshield SN720 lub
wyzszych oraz przedtuzenie okresu wsparcia na oba urzadzenia na okres trwatosci przedsiewziecia.

16. Szkolenia z zakresu cyberbezpieczenstwa.
Celem zadania jest przeprowadzenie cyklu szkole w zakresie cyberbezpieczenstwa dla:

Kadry kierowniczej szpitala z zakresu:

Podstaw prawnych w obszarze cyberbezpieczenstwa.
Typéw atakéw wraz z przyktadami

Reagowania na incydenty.

Wykonywania testéw bezpieczenstwa.

Roli kadry zarzadzajacej w procesach bezpieczenstwa.
Innych biezacych zagrozen

Pracownikdéw administracji i pracownikéw medycznych z zakresu:
Podstawowych zasad cyberhigieny.

Typow atakéw wraz z przyktadami

Reagowania na incydenty

Odpowiedzialnosci prawnej

Innych biezacych zagrozen

=
~

. Audyt koricowy.
Warunkiem koniecznym zakonczenia Projektu jest pozytywnie zakonczony obligatoryjny audyt kohcowy
18. Utrzymanie obecnie wykorzystywanego laboratoryjnego systemu informatycznego LIS.

Celem tego zadania jest przedtuzenie wsparcia serwisowego tego systemu na okres trwatosci przedsiewziecia (do 3 lat od
daty zatwierdzenia przez 10l wniosku kohcowego o ptatnosc) ze wzgledu na to, iz jest niezbedny do realizacji celéw
przedsiewziecia i zostanie poniesiony w zwigzku z realizacjg przedsiewziecia.

19. Rozbudowa systemu backupowego oraz jego utrzymanie.

Celem tego zadania jest przedtuzenie tej subskrypcji na okres trwatosci przedsiewziecia (dodatkowe 2 lata) oraz zakup nowe;j
subskrypcji/licencji Veeam Backup & Replication Enterprise Plus na 2 procesory na 3 lata, ze wzgledu na to, iz jest to
niezbedne do realizacji celéw przedsiewziecia i zostanie poniesione w zwigzku z realizacjg przedsiewziecia.

Korzysci z przedsiewziecia

Inwestycja umozliwi podniesienie efektywnosci ustug zdrowotnych Swiadczonych przez Szpital, na ktére popyt jest juz
aktualnie bardzo wysoki, co jest konsekwencja réwniez tego, ze placéwka dba o spetnianie najwyzszych standardéw
jakosciowych oraz posiadane certyfikaty.

Dziatania bedga skierowane do mozliwie najszerszej populacji - z efektéw projektu beda mogli skorzysta¢ wszyscy pracownicy
i pacjenci Wnioskodawcy. Nalezg do nich gtéwnie mieszkanhcy powiatu kotobrzeskiego i catego wojewddztwa
zachodniopomorskiego oraz wojewddztw osciennych w tym takze po stronie niemieckiej. Rozwdj ustug cyfrowych poprawi
jakos¢ i dostepnos¢ swiadczonych ustug medycznych. Planowana inwestycja wptynie pozytywnie na profilaktyke i czas
reakcji / oczekiwania na leczenie - co przy statym wzroscie liczby oséb w wieku poprodukcyjnym i wydtuzaniu sie okresu
aktywnosci zawodowej w petni uzasadnia ich uzytecznos¢ i pozytywne znaczenie dla rozwoju regionu.

Przedsiewziecie bedzie skierowane do mozliwe najszerszej populacji dzieki temu, ze ustugi zdrowotne Szpitala dostepne sg i
beda dla wszystkich oséb uprawnionych do korzystania z ww. swiadczen zdrowotnych finansowanych ze Srodkéw
publicznych (nie jest ograniczona miejscem zamieszkania czy innymi podobnymi aspektami).

Okres realizacji przedsiewziecia
od 19.05.2025 r. do 31.05.2026 .
Miejsce realizacji przedsiewziecia

Regionalny Szpital w Kotobrzegu
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Finansowanie przedsiewziecia
Catkowita wartos¢ Przedsiewziecia: 8 827 580,00 zt, w tym:

e Fundusze Europejskie (Krajowy Plan Odbudowy i Zwiekszania Odpornosci): 7 746 000,00 zt
e wktad wtasny Regionalnego Szpitala w Kotobrzegu: 1 081 580,00 zt
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